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Dataskyddspolicy for Nykopings Enskilda Grundskola

1. Syfte

Denna policy beskriver hur Nykopings Enskilda Grundskola behandlar personuppgifter i enlighet med
Dataskyddsférordningen (GDPR) och annan tillamplig lagstiftning.

Malet ar att sdkerstalla att personuppgifter behandlas lagligt, korrekt och med respekt for den
enskildes integritet.

2. Personuppgiftsansvarig

Huvudman: Nykopings Enskilda Grundskola
Adress: Industrigatan 8

Telefon: 0155-91400

E-post: info@enskildagrund.se

3. Vilka personuppgifter behandlar vi?
Elever

e Namn

e Personnummer

e Adress

e Kontaktuppgifter

o Betyg

e Franvaro

e Liromedelsuppgifter

e Fotografi

e Anpassningar och stodinsatser

e Uppgifter som kravs for skolgangen
Vardnadshavare

e Namn

e Personnummer

e Adress

e Telefonnummer

e E-postadress
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Personal
e Anstallningsuppgifter
e Kontaktuppgifter
e Behorigheter

e Franvaro- och l6neuppgifter

4. Andamal med behandlingen
Vi behandlar personuppgifter for att:
e Bedriva utbildning enligt skollagen.
o Dokumentera elevernas kunskapsutveckling.
e Hantera narvaro och franvaro.
e Kommunicera med elever och vardnadshavare.
e Tillhandahalla digitala larverktyg.
e Uppfylla rattsliga skyldigheter.

e Sakerstalla trygghet och sdkerhet i verksamheten.

5. Réttslig grund

Behandling av personuppgifter sker framfor allt med stod av:
e Uppgift av allmant intresse.
e  Myndighetsutdvning.
e Rattslig forpliktelse.

e Samtycke (nar samtycke kravs, exempelvis vissa publiceringar av bilder).

6. Delning av personuppgifter
Personuppgifter kan delas med:

e  Skolverket

e (SN

e Kommunala férvaltningar

e Leverantorer av digitala larplattformar

e Myndigheter nar lag kraver det
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Alla externa leverantorer som behandlar personuppgifter for skolans rakning omfattas av
personuppgiftsbitradesavtal.

7. Digitala system
Skolan anvander bland annat:
e Larplattform (SchoolSoft, Microsoft 365, Google classroom)
e E-postsystem
e Videomotestjanster
e Betygs- och elevadministrativa system

Endast behoriga personer har tillgang till uppgifterna.

8. Fotografering och publicering
Fotografering inom skolans verksamhet kan forekomma.

Publicering av bilder eller film pa webbplats, sociala medier eller i marknadsforingsmaterial sker
endast enligt gallande rutiner och, dar sa kravs, efter inhamtat samtycke (uppdateras arligen).

9. Lagring och gallring

Personuppgifter sparas endast sa lange som de behovs for andamalet eller enligt krav i lag och
dokumenthanteringsplan.

Nar uppgifterna inte langre behovs gallras eller anonymiseras de.

10. Informationssadkerhet

Skolan arbetar systematiskt med informationssdkerhet genom:
e Behorighetsstyrning
e Tvafaktorsautentisering dar det ar moijligt

e Regelbunden utbildning for personal

11. Registrerades rattigheter

Elever, vardnadshavare och personal har ratt att:
e Fainformation om behandlingen.
e Begdra registerutdrag.

e Fafelaktiga uppgifter rattade.
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e | vissa fall begdra radering eller begransning av behandling.
e Invdnda mot viss behandling.

e Lamna klagomal till Integritetsskyddsmyndigheten (IMY).

12. Personuppgiftsincidenter
Misstankta personuppgiftsincidenter ska omedelbart rapporteras till rektor.

Skolan utreder incidenten och anmaler vid behov till IMY inom foreskriven tid.

13. Ansvar
Rektor ansvarar for att:
e Policyn ar kand i verksamheten.
e Personal far utbildning.
e Rutiner foljs.
Personal ansvarar for att:
e Endast behandla personuppgifter som behovs.
e Folja skolans riktlinjer.

e Rapportera incidenter.

Bilaga: Praktiska regler fér personal
1. Lamna aldrig elevuppgifter synliga fér obehoriga.
2. L3s datorn nar den ldmnas obevakad.
3. Skicka inte kansliga personuppgifter via e-post.
4. Anvand endast av huvudmannen godkanda digitala tjanster.
5. Rapportera personuppgiftsincidenter omedelbart.

6. Dela endast information med personer som behdver den for sitt arbete.
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GDPR i vardagen — Personalhandbok for skolan

Praktiskt stod for all personal

GDPR handlar i grunden om att vi bara ska hantera de personuppgifter vi behover, dela dem med ratt
personer och skydda dem fran obehorig atkomst. Personuppgifter ar exempelvis namn,
personnummer, fotografier, omdémen, franvaro, betyg och halsouppgifter.

1. Fotografering och filmning
GOr sa har
Folj skolans beslutade rutiner for foto- och publiceringssamtycken.

Kontrollera alltid om elever har skyddade personuppgifter eller om vardnadshavare motsatt sig
publicering.

Anvand endast skolans godkdnda lagringsytor.

GOr inte sa har

K Publicera bilder pa elever i sociala medier eller pd webbplats utan stdd i skolans rutiner.
K spara elevbilder privat pa egen mobil, dator eller molntjanst.

Exempel

Ratt: Du fotograferar skolavslutningen och laddar upp bilderna i skolans godkdnda system enligt
gdllande samtycken.

Fel: Du tar bilder pa friluftsdagen och lagger ut dem i en privat Facebook-grupp.

Barns personuppgifter ar sarskilt skyddsvarda och fotografier raknas som personuppgifter.

2. E-post till vardnadshavare
GOr sa har
Anvand skolans e-postkonto.

Skicka generell information till grupper med dold kopia (BCC) nar mottagarna inte behéver se
varandra.

Ring eller anvand sdkra system om kansliga uppgifter behover diskuteras.

GOr inte sa har
K skicka medicinska uppgifter, utredningar eller andra kansliga elevuppgifter via vanlig e-post.

¥ Svara alla om det innehaller elevspecifika uppgifter.
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Exempel

Réatt: "Vi paminner om fordldramotet den 20 september."

Fel: "Er son har ADHD, hog franvaro och pagaende utredning." till flera mottagare.

3. Elevhdlsa och kansliga uppgifter

Uppgifter om hélsa, diagnoser, stodbehov och sociala forhallanden kraver sarskild forsiktighet.
GOr sa har

Dokumentera endast det som ar nédvandigt.

Dela information med personal som behover den for sitt uppdrag.

Forvara dokument i beslutade system.

GOr inte sa har

K Diskutera elevdrenden i personalrum, korridorer eller offentliga miljder.

X Forvara kansliga anteckningar i privata mappar eller pa privata enheter.
Exempel

Ratt: Mentor informerar undervisande larare om de anpassningar som behovs.

Fel: Mentor skickar hela elevhilsoutredningen till all personal.

4. Al-tjanster
Grundregel

Lagg aldrig in personuppgifter om elever eller vardnadshavare i Al-tjanster som inte ar godkdnda av
huvudmannen.

GOr sa har

Anonymisera alltid uppgifter.

Anvand endast godkdnda Al-tjanster.

GOr inte sa har

K Klistra in elevtexter med namn och personuppgifter i 6ppna Al-verktyg.
K Beskriv elevirenden sa att en elev kan identifieras.

Exempel

Ratt: "Hur kan jag stotta en elev i arskurs 8 som har svart med lasforstaelse?"

Fel: "Kan du analysera Johan Anderssons atgardsprogram och diagnosutredning?"
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5. Larplattformar och digitala system

GOr sa har

Anvand endast skolans godkdanda system.

Logga ut nar du lamnar datorn.

Kontrollera mottagare innan du delar dokument.

GOr inte sa har

X Lagra elevinformation i privata appar eller molntjanster.
K Dela dokument med fler dn de som behdver atkomst.
Exempel

Ratt: Publicera uppgifter och omdémen i skolans larplattform.

Fel: Lagra elevlistor i privat Google Drive eller Dropbox.

6. Incidentrapportering

En personuppgiftsincident ar nar uppgifter riskerar att hamna i fel hander, forloras eller publiceras
felaktigt.

Exempel pa incidenter
e E-post med elevuppgifter skickas till fel mottagare.
e Forlorad dator eller mobil med elevinformation.
e Dokument delas med fel personer.
e Elevuppgifter publiceras 6ppet av misstag.
GOr sa har direkt
1. Begransa skadan om mojligt.
2. Informera narmaste chef omedelbart.
3. Folj skolans rutin for incidentrapportering.
4. Forsok inte dolja misstaget.
Kom ihag

Rapportera hellre en gang fér mycket dn en gang for lite.



